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Solicitacdo de Esclarecimentos - PE 90011/2024

Peterson Alves Bezerra <peterson.bezerra@fasthelp.com.br>

ter 11/06/2024 11:23

para:pregao <pregao@der.df.gov.br>;

Prezados, bom dia.
No intuito de participarmos do Pregao Eletrénico 90011/2024, solicitamos o seguinte esclarecimento:

13.38. CONSOLE DE GERENCIAMENTO CENTRALIZADO

13.38.1. Os equipamentos devem ser mantidos atualizados na ultima versao de sistema operacional
disponivel pelo fabricante durante o periodo de vigéncia contratual;

13.38.2. As funcionalidades de geréncia e retencao de logs que compdem a plataforma de segurancga, podem
funcionar em multiplos appliances desde que obedecam a todos os requisitos desta especificacao;

13.38.3. O gerenciamento centralizado podera ser entregue como appliance fisico ou software. Caso seja
entregue em appliance fisico, este equipamento devera ser obrigatoriamente ser compativel com rack 19
polegadas e possuir todos 0s acessorios necessarios para sua instalagdo. Caso seja entregue em software
dever ser homologado para ambientes Microsoft Hyper-V 2019 ou superior;

Questionamento: O console de gerenciamento centralizado podera ser entregue no formato software em
nuvem garantindo assim alta disponibilidade da solu¢cdo e maior vantajosidade para o CONTRATANTE. Esta
correto o nosso entendimento?

Atenciosamente,

ST

1/—@ fasthelp.com.br

Peterson Bezerra (J@-ssooesss

- — _ %.+55 61 3363-8636
Analista de Licitacao Q@SI4/SUL Trecho 3 Cobertura, Ed. Itau, Brasilia - DF

Desde 2003, promovendo a seguranca das informagées para seu negécio NUNCA PARAR!

As informacbes contidas nesta mensagem de e-mail sdo privilegiadas, confidenciais e protegidas de divulgacdo. Se vocé ndo for o
destinatario pretendido, qualquer revisdo, disseminacao, distribuicdo ou copia é estritamente proibida. Se vocé recebeu esta mensagem de
e-mail por engano, notifique o remetente por e-mail de resposta e exclua a mensagem e todos 0s anexos.
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PREGAO ELETRONICO N° 90011/2024 - Questionamento

Fernanda Valcacio <fernanda@globalip.com.br>

qua 12/06/2024 16:58

para:pregao <pregao@der.df.gov.br>; Claudio Santos <claudio@globalip.com.br>;

Boa tarde a todos,

Segue tempestivamente questionamento relativo ao PREGAO ELETRONICO N° 90011/2024:

Esclarecimento 01

De acordo com o ltem 24.PRAZO DE VIGENCIA CONTRATUAL — Subitem : 24.2. O prazo de vigéncia do contrato sera de 48 (quarenta e
oito) meses improrrogaveis, ndo excluindo a contratada de suas obriga¢Ges conforme detalhadamente neste documento.

Analisando o texto do subitem 24.2, entendemos que o DER esta deixando de usar uma prerrogativa muito importante concedida pela Lei
14.133/2021 e de utilizar um grande beneficio e a vantajosidade se permitido a negociacdo ou extingdo, de acordo com o artigo 107 da
referida Lei onde define que: "Os contratos de servigos e fornecimentos continuos poderao ser prorrogados sucessivamente, respeitada a
vigéncia maxima decenal, desde que haja previsdo em edital e que a autoridade competente ateste que as condi¢des e 0s precos
permanecem vantajosos para a Administragdo, permitida a negociacdo com o contratado ou a extin¢do contratual sem 6nus para qualquer
das partes.". Isso é de extremo valor para o érgdo, uma vez que no vencimento do contrato, mantendo-se as condi¢des do item 5.9 ("Apds
0s 48 meses, a solugdo continuard em posse do érgdo, podendo este optar pela renovacdo de licenciamento/garantia apenas, sem a
necessidade de adquirir novos equipamentos, caso a solugdo ainda esteja atendendo as expectativas da Instituicdo."), e mantendo também
as condicoes do item 6.2 ("Os equipamentos ndo poderdo constar em listas de End of life ou End of support ou equivalente."), o 6rgao teréa
as garantias necessarias de ter um equipamento funcional, garantido pelo fabricante e tendo a economia de n&o precisar fazer um novo
Processo Licitatério, bem como adquirir novos equipamentos com pregos mais atualizados e mais caros. Entendemos que o item 24.2 deve
ser reformulado com a nova escrita: 24.2. O prazo de vigéncia do contrato sera de 48 (quarenta e oito) meses, prorrogaveis de acordo com
a Lei 14.133/2021, ndo excluindo a contratada de suas obrigacdes conforme detalhadamente neste documento. Nosso entendimento esta
correto?

Esclarecimento 02

Entendemos que todos os esclarecimentos feitos antes da suspensdo do processo licitatério, sequem validos para o Pregdo Eletronico n°®
90011/2024 reeditado, esta correto o nosso entendimento?

Solicito a gentileza de acusar recebimento deste e-mail.

Atenciosamente

Fernanda Valcacio

Assistente Comercial

PO ys5 (61) 3327-2777
) www.globalip.com.br
1 fernanda@globalip.com.br
(© +55 (61) 98178-8087

IMPORTANTE: As informagdes contidas neste e-mail e em quaisquer anexos sdo confidenciais e exclusivas. Destinam-se somente ao(s)
destinatario(s) mencionado(s). Caso tenha recebido este e-mail por engano, solicitamos que notifique imediatamente o remetente e evite
compartilhar o contedldo com terceiros ou realizar cépias.
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PREGAO ELETRONICO N° 90011/2024 - Questionamento

Claudio Santos <claudio@globalip.com.br>

ter 11/06/2024 17:47

para:pregao <pregao@der.df.gov.br>;

CcFernanda Valcécio <fernanda@globalip.com.br>;

Boa tarde a todos.

Segue tempestivamente questionamento relativo ao PREGAO ELETRONICO N° 90011/2024:

Referente ao item 13.38 “CONSOLE DE GERENCIAMENTO CENTRALIZADO" E SEUS SUBITENS. Ao analisarmos os subitens do item 13.38,
percebe-se diversas referéncias sobre o armazenamento de logs. No item 13.38.2 é informado sobre "Retengéo de Logs", no item 13.384 e
13.38.7 é informado sobre "Centralizagdo de Logs", no item 13.38.16 é informado sobre "Exportagédo de Logs de Auditoria", e de forma
contundente, o item 13.38.25 informa que a solugédo deve permitir "Rotacionamento de Logs", o que significa que ao atingir um volume
especificado de armazenamento de Log a solu¢cdo comega a sobrescrever os Logs mais antigo para os mais novos. Todos estes itens
mencionados acima tém um relagdo "viceral" com o "volume de Log didrio" que o érgéo pretende armazenar, bem como a quantidade de
diias (30, 180, 365 etc,) que o drgdo pretende guardar este Log antes do "Rotacionamento’, e desta maneira entendemos ser necessario um
valor minimo didrio para armazenamento e indexagdo de logs. Em nosso entendimento, o valor minimo de 27 GB de indexagéo e
armazenamento diério seria o suficiente para que ndo haja perda de rastreabilidade nas informagées. Nosso entendimento esta correto?
Caso negativo, para um melhor dimensionamento da solugéo, informar o valor minimo diério para armazenamento e indexagéo de logs na
console de gerenciamento centralizado.

Solicito a gentileza de acusar recebiemtno deste e-mail.

Cordialmente...
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PREGAO ELETRONICO N° 90011/2024 (DER/DF) - Pedido de
Esclarecimentos

Ingrid Bergman Weckeverth Crivellente <ingrid.crivellente@nct.com.br>

qua 12/06/2024 20:08

para:pregao <pregao@der.df.gov.br>;

Cc:Carolyne Joranhezon Rodrigues Costa <carolyne.costa@nct.com.br>; Hemilly Pires Pereira <hemilly.pereira@nct.com.br>; Luis
Augusto de Jesus <luisjesus@nct.com.br>; Crystine <crystine.rodrigues@nct.com.br>; Thatiane Fidelis Aleixo
<thatiane.aleixo@nct.com.br>; Edmilson Semedo Valenca <edmilson.valenca@nct.com.br>;

Prioridade: Alta

AO

DEPARTAMENTO DE ESTRADAS DE RODAGEM DO DISTRITO FEDERAL - DER/DF

A/C SENHOR PREGOEIRO E EQUIPE DE APOIO

SETOR DE ADMINISTRAGAO MUNICIPAL - SAM, BLOCO “C”, EDIFiCIO SEDE DO DER/DF,
SETORES COMPLEMENTARES, CEP: 70620-030

BRASILIA/ DF

Referéncia: PREGAO ELETRONICO N° 90011/2024

Processo: N° 00113-00004463/2023-87

Objeto: O objeto da presente licitagcao € o registro de precos para fornecimento de
equipamento de seguranga da informacéao, tipo firewall NGFW (Next Generation Firewall), com
licenciamento para 48 meses, e treinamento, conforme condigbes, quantidades e exigéncias
estabelecidas neste Edital e seus anexos.

Assunto: ESCLARECIMENTOS

A empresa NCT INFORMATICA LTDA., inscrita no CNPJ/MF sob o n° 03.017.428/0001-35, situada
no Setor Bancario Sul - SBS Quadra 02, Bloco Q, 8° andar - Ed. Jodo Carlos Saad, Brasilia/DF -
CEP: 70070-120, telefone para contato + 55 61 3201-0000, vem, tempestivamente, em razéo do
Pregdo em Referéncia, solicitar ao setor responsavel o seguinte pedido de esclarecimentos:

QUESTIONAMENTO 01: No intuito de viabilizar a conferéncia quanto ao produto apresentado,
entendemos que na proposta escrita deverao ser detalhados os cédigos (Pat Numbers) dos produtos
ofertados, fabricantes e quantidades dos itens que compdem a solucéo, para maior transparéncia e
segurancga para o DER-DF esta correto?

QUESTIONAMENTO 02: Sobre o item 2. QUANTITATIVO DA AQUISICAO, “2.1 Quantitativo
estimado para aquisicao”, entendemos os itens 1 e 2 poderao ser faturados como hardware,
correto?

QUESTIONAMENTO 03: Observando o escopo do edital, e sobre o apresentado no item 7.4.1, ndo
sera exigida carta de solidariedade para este processo, correto?

QUESTIONAMENTO 04: Sobre o item ANEXO | DO ESTUDO TECNICO PRELIMINAR - MODELO
DAS PROPOSTAS, “Banco de Horas de Servigo Técnico — Sob Demanda”, entendemos nao fazer
parte da precificagdo e nem do escopo do servigo considerando o item “14.11. Em caso de
divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais pegas que compdem o
processo, prevalecera as deste Edital.”, correto?
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QUESTIONAMENTO 05: Sobre o item 10.3 “A proposta da licitante devera conter a especificagéo
técnica clara e detalhada do objeto do presente certame para que a CONTRATATANTE possa
realizar analise ponto a ponto, sem conter alternativas de precos, ou de qualquer outra condicdo que
induza o julgamento a ter mais de um resultado, podendo ser utilizado o modelo de proposta contido
no anexo deste instrumento.” do termo de referéncia, entende-se como ponto a ponto planilha para
viabilizar conferéncia por meio de prints, datasheets, declara¢des, manuais, links oficiais do
fabricante e catalogos quanto ao produto apresentado na proposta comercial, esta correto?

QUESTIONAMENTO 06: Entendemos que os firewalls ofertados para o pregao deverao possuir
certificacdo ANATEL, esta correto?

QUESTIONAMENTO 07: De acordo com o item “20.17. DOS LOCAIS DE INSTALACAQ”, a
instalagao devera ser realizada presencialmente, esta correto?

QUESTIONAMENTO 08: Sobre o item 13.39.15. “Throughput minimo de 3.5 Gbps para NGFW;”,
considerando a estrutura da DER-DF, entendemos que o throughput de NGFW minimo de 3.0 Gbps
atende ao escopo apresentado no item 13. “ESPECIFICACAO DO PRODUTO (ESPECIFICACAO
TECNICA)” sem prejuizo a entrega solicitada no projeto, correto? Caso o entendimento seja diverso
favor esclarecer.

QUESTIONAMENTO 09: Considerando o objeto do pregao e de forma a garantir manutencéo
correta dos produtos e servigos ofertados pelas licitantes, entendemos que sé estdo em
conformidade com a matriz de compatibilidade se contratados por canal autorizado, conforme
apresentados em portal de parceiros, entendemos ser necessario que a Licitante seja revenda
autorizada do fabricante para fins de aceite de proposta, esta correto?

QUESTIONAMENTO 10: Sobre o item 7.1.1. “A documentagao exigida para fins de habilitagdo
juridica, fiscal, social e trabalhista e econémico-financeira, podera ser substituida pelo registro
cadastral no SICAF.”, considerando publicacado no site Portal de Compras do Governo Federal
realizada no dia 29/05/2024, cita-se:

Prezados fornecedores, pregoeiros e gestores de compras,

Informamos que o prazo de validade da qualificagcdo econdmico-financeira no Sistema de
Cadastramento Unificado de Fornecedores (Sicaf) fica prorrogado até 28 de junho de 2024. Essa
prorrogacao se deve a publicacédo da Instrugdo Normativa RFB n° 2142, de 26 de maio de 2023, partir
da qual a Secretaria Especial da Receita Federal do Brasil alterou a data maxima de apresentacao da
Escrituracdo Contabil Digital (ECD) para o ultimo dia util do més de junho.

No entanto, para os fornecedores com sede no Estado do Rio Grande do Sul, o prazo foi prorrogado
até 30 de setembro de 2024, conforme estabelecido no inciso | do art. 2° da Portaria RFB n°® 421, de
21 de maio de 2024, e de acordo com a lista dos municipios em situacao de calamidade publica
mencionados no Anexo Unico da Portaria RFB n° 415, de 6 de maio de 2024.

Comunicamos que ja esta sendo providenciada a alteragao dos prazos no Sicaf. No entanto, devido ao
grande volume de adequagdes necessarias no sistema Compras.gov.br para a implementacgéo da Lei
n.° 14.133/21, a atualizagdo pode n&o ser concluida até o final do més de junho.

Nesse sentido, esta Secretaria de Gestao e Inovacao (Seges) do Ministério da Gestao e da Inovacéao
em Servigos Publicos (MGI) esclarece que, mesmo que o prazo da qualificagdo econémico-financeira
conste como “vencido” apds 31 de maio de 2024, a certidao permanecera valida até:

30 de setembro de 2024 para os fornecedores com sede no Estado do Rio grande do Sul e 28 de
junho de 2024 para os fornecedores com sede nos demais estados.

... (https://www.gov.br/compras/pt-br/acesso-a-informacao/comunicados/2024/n-0-08-2024-prazo-de-
validade-certidao-de-qualificacao-economico-financeira-registrada-no-sicaf)

Nesse contexto, entendemos que SICAF com validade até 31/05/2024 e o balango patrimonial
referente ao ano de 2022 atende ao solicitado no item 7.1.1, esta correto nosso entendimento?

Atenciosamente,
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Ingrid Bergman W. Crivellente

Gerente de Desenvolvimento de Negécios
Centro Empresarial Jodo Saad SBS Q.2 Lt.3 Bloco Q, 8° andar
Brasilia -DF, CEP 70070-120

+55 61 3201-0000 /+55 61 9 8207-2435
4

(NCT
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Esclarecimentos Pregao Eletronico N° 90011/2024

Isabelle Christine Rodrigues da Silva <isabelle.silva@nordenit.com.br>

qua 12/06/2024 17:29

para:pregao <pregao@der.df.gov.br>;

Cc:Comercial NORDEN IT <comercial@nordenit.com.br>;

Prezado Pregoeiro, boa tarde!
Afim de viabilizar nossa participagdo no Pregdo Eletronico N2 90011/2024 cujo objeto é o fornecimento de
equipamento de seguranca da informacao, tipo firewall NGFW (Next Generation Firewall), com licenciamento

para 48 meses, e treinamento, solicitamos os seguintes esclarecimentos:

Questionamento 01:

Em relacdo aos itens 6.12.25,6.12.29 € 6.12.37, Como o trafego SMB nao serd monitorado com o firewall
posicionado na borda da rede, entendemos que o SMB se torna desejavel e ndo obrigatério, estd correto o
nosso entendimento?

Questionamento 02:

Em relacdo ao item 6.19.6, entendemos que a solucdo que possui arquitetura de Log centralizado onde a
capacidade de armazenamento de Logs é maior ou ilimitada do que o solicitado no edital serdo aceitos,
mesmo que o disco interno do appliance seja menor que o solicitado, tendo em vista que essa arquitetura
permitird ao DER um maior armazenamento e retenc¢do de logs, esta correto o nosso entendimento?

Atenciosamente,

Isa be' |e C h ri Stl ne ) 55619 8588-8381/3525-2930

[+ isabellesiva@nordenit.com.br

Comercial _
@ Rua Copaiba, Torre B: 1317,
1312 2 1314, Ed. Century Plaza
Aguas Claras - DF
Anorden_ Cep: 71.919-540
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Governo do Distrito Federal

Departamento de Estradas de Rodagem do Distrito Federal
Pregao eletrénico N° 90011/2024

Processo administrativo SEI N° 00113-00004463/2023-87

Esclarecimento

A PROTECT4 SERVICO EM TECNOLOGIA DA INFORMACAO LTDA, CNPJ N° 06.266.214/0001-
90, sediada no enderego SHN Quadra 02, Bloco F, Ed. Executive Office Tower, salas 1410/1414 —
Asa Norte, vem tempestivamente questionar os pontos que segue:

No Edital, especificamente no Termo de Referéncia, o item 16.11.2 aborda a criticidade e os prazos
maximos para o tempo de resolucdo e atendimento de suporte.

E amplamente reconhecido que, em licitacdes envolvendo o fornecimento de solucdes
tecnoldgicas, a definigdo de um prazo maximo para a solugdo do incidente de resolugéo definitiva,
€ uma pratica incomum por ser inviavel prever todos os problemas que podem decorrer de falha de
hardware e software.

Em muitos casos, a resolugao de problemas de software pode exigir a disponibilizacdo de patches
ou correcdes, sendo nao viavel a solugao definitiva em poucas horas. Também vale notar que, em
casos de falhas muito criticas de hardware, o proprio DER/DF definiu no item 2.2 o quantitativo ja
considerando equipamentos em cluster para a sede ou de reserva para cada distrito ou parque
rodoviario.

Diante do exposto, entende-se que ndo ha vantagem financeira para o o6rgao solicitar prazos
especificos de resolugao definitiva, ja que possuem alta disponibilidade ou redundancia, permitindo
que o servigo continue sem interrupgoes.

Entendemos que neste cenario, 0 prazo maximo para a solugéo do incidente de severidade 1,2 ou
3, serao acordados entre as partes. Nosso entendimento esta correto?

Atenciosamente,

Brasilia, 12 de Junho de 2024



