QUESTIONAMENTO DER

QUESTIONAMENTO 1

Referente ao item 13.37 “GERENCIAMENTO DE LOGS" (13.37 A 13.37.18) e o Item 13.38
“CONSOLE DE GERENCIAMENTO CENTRALIZADO" (13.38 a 13.38.30). No edital estes
itens acima destacados versam sobre Logs. Em um contexto de Seguranca da
Informacgao, o Log é definido na ISO/IEC 27001-22 como:

“Os logs que registram atividades, excecoes,
falhas e outros eventos relevantes devem ser
produzidos, armazenados, protegidos e
analisados.”

Temos também um definicdo consistente sobre Log de Firewall em um artigo de um
Analista de Seguranca da Informacao ( https://abre.ai/o-que-eh-log ):

4. Logs de Firewalls e Dispositivos de Rede:

Firewalls e dispositivos de rede geram logs que
registram trdfego de rede, bloqueios de conexdes
e tentativas de acesso ndo autorizado. Analisar
esses logs ajuda a identificar padrées de trdfego
incomuns e proteger a rede contra ameagas
externas.

Outra analise que se faz necessario considera é o o “Marco Civil da Internet” (
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/l112965.htm) em  sua
Subsecao | “Da Guarda de Registros de Conexao” no seu Artigo 13, temos o seguinte

texto:

Art. 13. Na provisdo de conexdo a internet, cabe
ao administrador de sistema auténomo
respectivo o dever de manter os registros de
conexdo, sob sigilo, em ambiente controlado e
de seqguranca, pelo prazo de 1 (um) ano, nos
termos do regulamento.

Outro analise referéncia a Norma Governamental “DIRETRIZES PARA O REGISTRO DE
EVENTOS, COLETA E PRESERVACAO DE EVIDENCIAS DE INCIDENTES DE SEGURANCA
EM REDES” - 21/INO1/DSIC/GSIPR (https://datasus.saude.gov.br/wp-
content/uploads/2019/08/Norma-Complementar-n%C2%BA-21INO1DSICGSIPR.pdf ),
em sua pagina 05, item 6.5 com o seguinte texto:




6.7 Os registros devem ser armazenados pelo
periodo minimo de 06 (seis) meses, sem
prejuizo de outros prazos previstos em
normativos especificos.

Vejam, as Normas governamentais que tratam de Seguranca da Informacdo, versam
sobre um prazo de armazenamento dos registros (Logs) dos Sistemas de Informacao
e/ou Sistemas de Seguranca da Informacao. Isso se deve ao fato de que todas as analises
de “Incidente de Seguranca” que serdo feitas posteriormente, em uma busca
investigativa sobre um determinado evento, serd pesquisada e efetuada através destes
Registros (Logs). Neste sentido, é de extrema importancia a DEFINICAO da Quantidade
de Espaco de Armazenamento dos Registro (Logs), que é calculado com base na
Quantidade de Registro Diario de Log gerado pelo Dispositivo de Seguranca, neste
caso do Firewall e de outros dispositivos, como indica o item 13.37.6 que
informa:“13.37.6. Deve possuir API para integracdo com solucées de terceiros;’, ou
seja, se ndao bem dimensionado, podera faltar espaco de armazenamento e como
consequéncia nao tera Registro de Log armazenado por periodo indicado por Nomas
Governamentais. Temos em todo edital o Item 13.37.3 que informa sobre espacdo de
armazenamento:

13.37.3. Possuir capacidade de no minimo 128
GB de armazenamento;

Esta informacdo € extremamente vaga, uma vez que se faz necessario a definicdo da
Quantidade de Registro Diario (Logs) do Firewall e a Quantidade de Dias de
Retencao dos Logs no Edital.

Outro fator importante é a possibilidade de realizar Pesquisa Rapida e Avancada nesta
“Base de Armazenamento de Logs”, algo que ndo é referenciado neste Edital.
Considerando o “Tempo de Pesquisa” dos eventos, se faz necessario que os dados da
“Base de Armazenamento de Logs” tenha INDEXAGAO, técnica que agiliza de
sobremaneira as buscas avancadas de informagdes quando é preciso saber sobre um
determinado Evento de Seguranca da Informacdo que ocorreu em uma determinada
Data, Hora, Endereco IP, Equipamento etc.

Quando consideramos que as Normas Governamentais referenciadas acima versam
sobre Quantidade de Dias de Retencdo dos Logs para futuras investigacdes, esta
guantidade esta entre 6(seis) a 12(doze) meses conforme Normas Governamentais, e
sendo o DER um 6rgdao Governamental, deve seguir estas recomendacgdes; quando
consideramos que se faz necessario ter uma definicdo de quantidade de dados
armazenados diariamente, para que o DER possa ter um histérico de todo ocorrido em
sua Solucdo de Seguranca da Informagdo por um determinado periodo de tempo; e
quando consideramos que o DER terd um volume de Logs significativo armazenado e



que venha necessariamente fazer pesquisas através de sua Solucdo de Seguranca da
Informacgao, e que estas pesquisas possam ser avancadas e necessitem ser extremamente
rapidas, se faz necessario que esta Base de Armazenamento de Logs seja INDEXADA.
Desta forma entendemos que o DER necessita que o Sistema de Seguranca da
Informacao que sera adquirido, tenha capacidade de armazenamento de Logs com no
minimo 128GB de Armazenamento de Log diario, conforme item 13.37.3; que tenha
a caracteristica de INDEXAGAO dos Logs armazenados, e que possa performar pesquisa
na “Base de Armazenamento de Logs” em dados gerados e armazenados com historico
de no minimo 6(seis) meses, onde a partir deste periodo ocorrera o rotacionamento
dos dados de forma que os registros mais antigos sejam apagados quando ndo houver
espaco de armazenamento disponivel, e também entendemos que esta solicitacdo nao
altera de forma nenhuma os valores expressados pelas empresas em suas Propostas
Comerciais. Nosso entendimento esta correto?

Caso o entendimento do DER seja a nao aceitagao de nosso questionamento, solicitamos
que seja divulgado a Quantidade Minima de Armazenamento de Log por dia, e o
tempo minimo que estes Logs permanecam retidos, e desta forma podermos ser
precisos no dimensionamento da solucao requerida.

QUESTIONAMENTO 2

Referente ao item 13.39.8 “Devera possuir, no minimo, 01 (uma) porta de
gerenciamento out-of-band’. Caso o equipamento nao possua interface dedicada de
gerenciamento out-of-band, serdo aceitas configuracdes de instancias de firewall via
software, ou uso da interface dedicada de gerenciamento para contornar a necessidade
de tal interface. Esta correto nosso entendimento?



