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D E R GOVERNO DO DISTRITO FEDERAL
D F DEPARTAMENTO DE ESTRADAS DE RODAGEM DO DISTRITO FEDERAL
Nucleo de Andlise, Programagdo e Banco de Dados

Termo de Referéncia SEI-GDF - DER-DF/DG/CTINF/GESIS/NUAPB

1. OBIJETO
Dispositivo tipo token(s) e servigo de emissdo de certificado(s) digital(is) para usuario(s), dentro das especificagdes e normas do ICP — BRASIL.
2. DESCRICAO DO SERVICO DISPONIBILIZADO

O servigo do objeto consiste sob demanda do DER-DF, no fornecimento, na emissdo e gerenciamento de registro de certificado(s) digital(is) conforme descrito no
item 8 e no item 10 deste termo.

3. DA PESQUISA DE PRECO

A metodologia adotada leva em conta todos os detalhes do objeto a ser adquirido em consonancia a verificagdo da conformidade de cada proposta com os
requisitos do edital e, conforme o caso, com os pregos correntes no mercado ou fixados por 6rgdo oficial competente, ou ainda com os constantes do sistema de
registro de pregos, os quais deverdo ser devidamente registrados na ata de julgamento, promovendo-se a desclassificagdo das propostas desconformes ou
incompativeis, de acordo com a Lei 8.666/93, art. 43, IV, considerando também, o DECRETO N2 39.453, de 14 de novembro de 2018.

4. JUSTIFICATIVA

Atividades que usa autenticagdo por meio do certificado digital como:
Fiscalizacdo Denatran:

Aplicativo de seguranca e fiscalizagdo destinado exclusivamente aos agentes de transito. A ferramenta, disponibilizada gratuitamente, torna mais facil a obtengao
de informagdes sobre veiculos e motoristas por meio da leitura dos QR Codes da Placa Mercosul, além da CNH e CRLV digitais;

O app pode ser baixado na Play Store. Os agentes deverdo utilizar seus certificados digitais e fazer, no Portal de Servicos do Denatran, o cadastramento e a
vinculagio do dispositivo mével (sistema androide/iOs) que serd utilizado.

Sistema de Notificacdo Eletronica - SNE:

Cadastramento e descadastramento de frota dos veiculos DER-DF;

Acompanhamento de notificagdes dos veiculos do DER-DF e de veiculos que circula na jurisdigdo do DER-DF;
Emissdo de relatérios (adesdes do sne, quantitativo de notificagdes no sne).

Atendimento Virtual - e-CAC:

Sistema da Receita Federal que possui diversos servigos protegidos por sigilo fiscal, que podem ser acessados pelo usuario com certificado digital. Por meio do e-
CAC podem ser realizadas agdes como verificagdo de pendéncias na declaragdo do Imposto de renda, obtengdo de cdpia de declaragGes, retificacdo de
pagamentos, parcelamento de débitos, pesquisas de situagdo fiscal e impressdo de comprovantes. Na pagina da Receita Federal é possivel conferir todos os
servigos disponibilizados no e-CAC.

Documento de Origem Florestal — DOF:

Licenga obrigatdria emitida pelo Ibama para o controle do transporte de produto e subproduto florestal de origem nativa, inclusive o carvdo vegetal nativo, no
Brasil. O documento deve ser assinado digitalmente.

e-Social:

Por meio do sistema, acessado com certificado digital, empregadores devem comunicar ao Governo, de forma unificada, as informagdes relativas aos
trabalhadores, como vinculos, contribui¢des previdenciarias, folha de pagamento, comunicagdes de acidente de trabalho, aviso prévio, escrituragdes fiscais e
informagdes sobre o FGTS.

Portal de Compras Governamentais — Comprasnet:

No portal é possivel realizar processos eletronicos de aquisi¢des e disponibilizar informagdes referentes as licitagdes e contratagdes promovidas pelo Governo.
Para acessar os diversos servigos do Comprasnet os fornecedores e pregoeiros devem adquirir um certificado digital ICP-Brasil.

Processo Judicial Eletrdnico - PJ-e:

Sistema desenvolvido para automagdo do Judiciario, os acessos e as assinaturas das peticdes devem ser feitas com certificado digital. O objetivo principal é
manter um sistema de processo judicial eletrénico capaz de permitir a pratica de atos processuais, assim como o acompanhamento desse processo judicial,
independentemente de o processo tramitar na Justica Federal, na Justiga dos Estados, na Justica Militar dos Estados e na Justiga do Trabalho.

SEl - Sistema de Informagdo Eletronica para tramitagdo de documentos estd agregado assinatura digital, dando mais autenticidade no processo e que
atualmente os érgdos do governo do Distrito Federal o utilizam.

RADAR - Gestdo de Infragdes e Penalidades de Transito, desenvolvido pelo SERPRO - Servigo Federal de Processamento de Dados, utiliza também o certificado
digital, dando agilidade, autenticidade ao usudrio. Atualmente esta ferramenta é de uso essencial ao DER-DF.

Atendendo demanda efetuada a Coordenagdo de Tecnologia da Informagdo por meio do sei n? 15281748.

5. JUSTIFICATIVA DE AQUISICAO POR DISPENSA DE LICITACAO

un

0 valor proposto no menor orgamento enquadra-se no disposto no art. 23, inciso Il, alinea “a” e no art. 24, inciso Il, da Lei n2. 8.666/93, referindo-se a dispensa
de licitagdo para aquisigdo de bens e servigos, com pequena relevancia econémica, diante da onerosidade de uma licitagdo. O art. 24, |l, da Lei n?. 8.666, de 21
de junho de 1993, atualizado pelo Decreto n2 9.412/2018, o qual dispde que é DISPENSAVEL a licitagio quando o valor para aquisigdo de bens e servicos for de
até 10% (dez por cento) do valor estipulado no art. 12, II, “a”, R$ 176.000,00 (cento e setenta e seis mil reais).

6. DESCRICAO DO SERVICO DISPONIBILIZADO

O servigco do objeto consiste sob demanda do DER-DF, no fornecimento, na emissdo e gerenciamento de registro de certificado(s) digital(is) conforme descrito no
item 8 e no item 10 deste termo.
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7. QUANTITATIVO ESTIMADO

Item | Descri¢do do Item Qtd
1 Dispositivo do tipo token de armazenamento de certificado digital com o certificado digital e-CPF | 12
2 Dispositivo do tipo token de armazenamento de certificado digital com o certificado digital e-CNPJ | 8

3 Certificado Digital para dispositivo tipo mével com armazenamento em nuvem e-CPF 7

4 Certificado Digital para dispositivo tipo mével com armazenamento em nuvem e-CNPJ 3
Total Geral 30

8. ESPECIFICAGOES TECNICAS MINIMAS
Itens 1 e 2 - Dispositivo do tipo token de armazenamento de certificado digital com o certificado digital de pessoa fisica e juridica.

e Totalmente compativel com as especificagdes do certificado digital constante do Item 1;

e Possuir conector USB (Universal Serial Bus) tipo A, versdo 1.0 (compativel com 2.0) ou superior;

e Permitir conexdo direta na porta USB, sem necessidade de interface intermedidria para leitura;

e Ser aderente as normas do Comité Gestor da ICP-Brasil;

e Seguir, no minimo, as regras estabelecidas para o nivel de seguranga do padrdo FIPS 140-2;

e Possuir capacidade de armazenamento de certificados e chaves privadas de, no minimo, 32 Kbytes;

e Utilizar algoritmo simétrico 3-DES ou AES, com chaves de, no minimo, 128 bits para cifrar as chaves privadas armazenadas;

e Utilizar algoritmo simétrico 3DES com trés chaves distintas (k1, k2 e k3);

e Utilizar algoritmo RSA/SHA-2 ou RSA/SHA-1 para geragdo de assinaturas;

e Possuir o algoritmo simétrico AES, sua chave gerada por derivagdo, a partir de um cddigo de acesso escolhido pelo titular do repositério;
e Ter suporte a tecnologia de chaves publica/privada (PKI), com geragdo on-board do par de chaves RSA de, no minimo, 1024 bits;
e Possuir carcaga resistente a dgua e a violagdo;

e Fornecer driver disponivel para o sistema operacional Linux (kernel 2.4, 2.6 e versGes superiores);

e Fornecer driver disponivel para o sistema operacional Microsoft Windows (Windows 7 e versdes superiores);

e Possuir CSP - Cryptographic Services Provider para Windows (Windows 7 e versdes superiores) e em conformidade com o padrdo da CryptoAPI 2.0, da
Microsoft (Windows 7 e versdes superiores);

e Possuir biblioteca de objetos compartilhados em ambiente Linux (so) e dynamic-link library (.dll) em ambiente Windows que implemente, em sua
completude, o padrdo PKCS#11 v2.0 ou mais recente;

e Disponibilizar driver para que os frameworks Java JCA e Java JCE se comuniquem em perfeita harmonia com a biblioteca PKCS#11 nativa do token, de tal
forma que aplicagdes em Java possam utilizar qualquer das funcionalidades existentes no padrdo PKCS#11 por meio dos frameworks Java JCA e Java JCE;

e Possuir compatibilidade com as especificagdes ISO 7816, partes 1, 2,3 e 4;
e Possuir indicador luminoso de estado do dispositivo;

e Assinar dados digitalmente em até 10 (dez) segundos;

¢ Funcionalidades:

o permitir a exportagdo automatica de certificados armazenados no dispositivo para o Certificate Store do ambiente Microsoft Windows 7 e versdes
superiores;

o permitir personalizacdo eletrdnica através de parametro identificador interno (label);

o permitir criagdo de senha de acesso ao dispositivo de, no minimo, 6 (seis) caracteres;

o permitir criagdo de senhas com caracteres alfanuméricos;

o permitir geragdo de chaves, protegidas por PINs (Personal Identification Number), compostos por caracteres alfanuméricos;

o permitir gravagdo de chaves privadas e certificados digitais que utilizam a versdo 3 do padrdo ITU-T X.509 de acordo com o perfil estabelecido na
RFC 2459;

o armazenar chaves privadas em repositério de dados proprio, controlado pela solugdo, apenas certificados pertencentes a um Unico titular podem
ser associados as chaves contidas num determinado dispositivo, sendo que no caso de certificados emitidos para pessoas juridicas, o titular é a
pessoa fisica responsavel pela empresa;

o permitir inicializagdo e reinicializagdo do token mediante a utilizagdo de PUK (Pin Unlock Key);

o ter compatibilidade com sistemas operacionais Windows (2003, XP, Vista e 7) e Linux (kernel 2.4, 2.6 e superiores);

o suportar os seguintes navegadores: Microsoft Internet Explorer (versdo 7 e superiores), Mozilla (versdo 3 e superiores) e Chrome;
o possuir middleware para Windows 7 e versdes superiores e Linux (kernel 2.4, 2.6 e superiores);

o possuir ativagdo de fungBes que utilizem as chaves privadas, que somente possam ser realizadas ap6s autenticagdo da identidade do titular do
dispositivo;

o implementar mecanismo de autenticagdo tipo challenge-response;
o forgar a troca da senha padrdo no primeiro acesso;
o bloquear o dispositivo, apds 15 (quinze) tentativas de autenticagdo com cddigos invélidos;

o avisar o titular do dispositivo, a cada vez que uma fungdo for ativada, utilizando a sua chave privada. Nesse caso, devera haver autenticagdo para
liberar a utilizagdo pretendida;

o bloquear a exportagdo da chave privada, condicionando as transagdes que forem utilizadas dentro do token.
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Itens 3 e 4 — Dispositivo do tipo mével de armazenamento de certificado digital com armazenamento em nuvem de pessoa fisica e juridica.

e Totalmente compativel com as especificagBes do certificado digital constante do Item;

e Ser aderente as normas do Comité Gestor da ICP-Brasil;

e Ter compativel com os sistemas operacionais Android 4.4 e/ou iOS 8.1 (ou versbes mais atuais Android e iOs);
e Opcdo de download no Play Store para Android e App Store para iOs;

e Avisar o titular do dispositivo, a cada vez que uma fung3o for ativada, utilizando a sua chave privada. Nesse caso, devera haver autenticagdo para liberar a
utilizagdo pretendida;

e Avisar o titular do dispositivo de futuras atualizagdo do sistema;

e Caracteristicas do software de gerenciamento do dispositivo, no idioma Portugués do Brasil.

Software - Itens 1 ao 4 - Dispositivo de armazenamento de certificado digital de pessoa fisica e juridica (token e mobile).

Caracteristicas do software de gerenciamento do dispositivo, no idioma Portugués do Brasil, que permita:

e gerenciamento do dispositivo;

e exportacdo de certificados armazenados no dispositivo;

e importagdo de certificados em formato PKCS#7 para area de armazenamento do dispositivo, de acordo com a RFC 2315;

e importacdo de certificados em formato PKCS#12 para drea de armazenamento do dispositivo;

e visualizagdo de certificados armazenados no dispositivo;

e apagamento de chaves e outros dados contidos no dispositivo, apds autenticagdo do titular;

e reutilizagdo de dispositivos bloqueados, através de apagamento total dos dados armazenados e geragdo de nova senha de acesso.

e Fornecer 03 (trés) midias (CD-ROM), contendo os drives e/ou programas necessarios a utilizagdo e gerenciamento do token e mobile.
e Garantia de 1 (um) ano, contado a partir do aceite definitivo dos produtos;

o caso o token necessite ser substituido ou apresente erro que comprometa o funcionamento do certificado ali armazenado, um novo token devera
ser fornecido, no prazo de até 03 (trés) dias Uteis, contados da data da notificagdo.

9. PRAZO DE INiCIO DA PRESTAGCAO DOS SERVICOS RELATIVOS AOS ITENS 1 AO 4 — EMISSAO DE CERTIFICADO DE ASSINATURA DIGITAL

O prazo de inicio da prestagdo de servigo sera contado a partir da assinatura do contrato.

A emissdo do certificado sera sob demanda com configuragdes afins no DER-DF sede.

Garantia on site

Itens 1 ao 4 — Emissdo de certificado de assinatura digital de pessoa fisica e juridica (token e mobile).

Garantia de corregdo e atualizagdo, motivadas por falhas técnicas e mudangas originadas de diretrizes ICP-Brasil, pelo periodo 2 anos de vigéncia do contrato,
contados a partir da data do aceite definitivo do certificado. Caso a corregdo ou atualizagdo exija emissdo de novo certificado, a contratada devera realizar, no
prazo de 3 até (trés) dias Uteis, contados da data de notificagdo, visita a dependéncia do DER/DF para emiti-lo, sem &nus adicional para a contratante.

Todos os servigos ocorrerdo na dependéncia do DER-DF.

10. LOCAIS DE ENTREGA E DE PRESTACAO DE SERVICOS, INCLUSIVE GARANTIA ON SITE

Itens 1 ao 4 — Emissdo de certificado de assinatura digital de pessoa fisica e juridica (token e mobile).

A emissdo de certificados, bem como a prestagdo dos servigos de corregao e atualizagdo, sera efetuada no enderego que consta da tabela a seguir:

Unidade | Endere¢o

DER-DF SAM Bloco C - Setor Complementares - Ed. Sede do DER/DF - CEP: 70.620.030 CNPJ 00.070.532/0001-03

ENTREGA DOS CERTIFICADOS

Item | Entrega Data

Dispositivo do tipo token de armazenamento de certificado digital com o | Entrega em até 72 (setenta e duas) horas apds o envio da
certificado digital solicitagdo.

Certificado Digital para dispositivo tipo mdével mais o certificado digital com | Disponibilidade de link em até 72 (setenta e duas) horas apds o
armazenamento em nuvem envio da solicitagdo.
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11. RESPONSABILIDADE DAS PARTES

DA CONTRATADA

Acompanhar o cronograma e efetuar a entrega do objeto, posicionamento e repasse de ocorréncias aos niveis hierarquicos competentes, identificacdo e
tratamento de desvios;

Entregar os bens e documentagdes contratados tempestivamente, dentro do prazo negociado, atendendo aos requisitos de qualidades exigidos;
Emitir todos os certificados no DER-DF sede, localizado nas linhas acima, no item 07, de acordo com as Normas da ICP-BRASIL;

Encaminhar previamente relatério (Nome, CPF e E-mail) de certificados emitidos para ateste do contratante;

Garantir o prazo de validade de acordo com o tipo de certificado emitido;

A empresa deverd reparar, corrigir, remover as suas expensas, no todo ou em parte, os materiais em que se verifiquem danos em decorréncia do transporte,
bem como providenciar a substituicdo dos mesmos, no prazo maximo de 03 (trés) dias Uteis para todos os itens, contados do recebimento da notificacdo que lhe
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O material devera ser entregue em conformidade com as especificagdes constantes neste Termo de Referéncia, devidamente embalado e individualizado, sem
avarias, constando em sua embalagem informagdes precisas, corretas, claras, em lingua portuguesa, sobre o produto e suas caracteristicas;

Efetuar a entrega do produto e servigo, conforme especificado nas linhas abaixo, no item 10, sob demanda na data agendada para a emissdo do(s) certificado(s)

e a entrega do(s) tolken(s);

Estar com os seus dados de contatos atualizados e disponiveis como: endereco, telefones, sitio e e-mail;

Demandar um gestor da empresa para tratamento e resolugdo do objeto.
DA CONTRANTE
Designar executor e suplente do contrato;

Assegurar as condigOes necessarias para a execug¢do do objeto contratado;

Efetuar ateste no relatério de certificado emitido no més pela contratada para o correto pagamento da mesma dentro dos prazos especificados do objeto

efetivamente prestado;

Acompanhar o cronograma e efetuar o recebimento do objeto, ateste de nota(s) fiscal(is), identificagdo e tratamento de desvios;

Enviar a CONTRATADA, a relagdo contendo nome completo, CPF, telefone e e-mail dos servidores que solicitardo o token e o cerificado, esta relagdo é necessaria

para controle do DER-DF e da CONTRATADA;

Acessar o sitio da empresa vencedora para obter informag&es sobre o servigo e conhecer toda a documentagdo necesséria para efetuar a emissdo do certificado;

Agendar a validagdo da documentagdo pelo telefone ou sitio da empresa de forma facil e agil;

Proceder a baixa do certificado no prazo maximo de até 05 dias para melhor éxito na instalagdo do certificado;

Processar e liquidar a fatura correspondente ao valor do relatério mensal.
12. MODELO DE GESTAO DO CONTRATO

Mecanismos Formais de Comunicagdo

Serdo aceitos os seguintes mecanismos formais de comunicagédo:

Tipo Documento Emissor Destinatdrio Meio
Gestores, i3
Reunido inicial para alinhamento de procedimentos e expectativas. Ata de Reunido Contratante/ Reunlao'
Contratada Fiscais, Presenci
Reunides periddicas junto as dreas demandantes para “feedback” da utilizag3o, . Gestores, Reunido
Ata de Reunido Gestor do Contrato .
novas demandas dos softwares contratados. Fiscais, Presenci
Quaisquer questdes administrativas durante a execu¢do do contrato de cunho Oﬁc!o / Ata de Reunigio Contratante/ Contratada / | Correio
. (assinados e s
mais formal; L Contratada Contratante eletronic
digitalizados)
QuestBes administrativas e operacionais cotidianas durante a execugio do | Mensagem Contratante/ Contratada / | Correio
contrato; Eletrénica (email) Contratada Contratante eletronic
Chamados / suporte E.-ma|I/Web Contratante Fornecedor Interne.t
site/Telefone Telefoni:
- - . - L. Proﬁssm,nal Gestor do | Correio
Relatdrios referentes a atividades eventuais Relatérios técnicos responsavel pela A
. Contrato eletrdnic
atividade
Definigbes gerenciais e/ou administrativas Ata de Reunido Contratante/ Contratada / Reunido
Contratada Contratante

Toda a comunicagdo entre a Administragdo Publica e a CONTRATADA devera ser sempre formal como regra, exceto em casos excepcionais que justifiquem outro

canal de comunicagdo.

GESTAO E FISCALIZAGAO CONTRATUAL

O Coordenador de Tecnologia da Informagdo deverd designar a Equipe de Gestdo da Contratagdo (executor e suplente), conforme defini¢do contida no item n2

11 “responsabilidade das partes” deste Termo de Referéncia.

Devera ser celebrado TERMO DE CONFIDENCIALIDADE DE INFORMAGOES entre a CONTRATADA e a CONTRATANTE para garantir a seguranca das informacdes.

A CONTRATADA, apds a assinatura do contrato, por meio de seu representante, assinarda TERMO DE CONFIDENCIALIDADE DA INFORMAGAO (ANEXO “II”) em que
se responsabilizarad pela manutencgado de sigilo e confidencialidade das informagdes a que possa ter acesso em decorréncia da contratagdo.

13. MODELO DE EXECUCAO DO CONTRATO

RECEBIMENTO

O Contratante constituira
circunstanciados e assinados por ambas as partes;

(executor e suplente) para Recebimento e Fiscalizagdo e recebimento provisério e definitivo, que serdo lavrados em termos

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=28469685&infra_siste...

O Recebimento Provisério se dara no prazo de 5 (cinco) dias Uteis contados da entrega do documento de licenciamento, que atestara tdo somente seu
recebimento, para efeito de posterior verificagdo da conformidade dos produtos com as especificagdes e com a proposta;

O Recebimento Definitivo se dard no prazo de 10 (dez) dias Uteis contados do recebimento provisério ou do atendimento de todas as eventuais solicitagdes do
DER. A verificagdo de tal atendimento devera ser realizada por meio de consulta ao “site” do fabricante que registra os produtos licenciados em nome do
Contratante, e suas respectivas quantidades.
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O objeto desta licitagdo devera ser entregue no Setor de Administragdo Municipal, Bloco “C”, Ed. Sede do DER-DF, CEP: 70.620-000, na sala da Coordenacdo de

Tecnologia da Informagdo. Telefone: (61) 61 3111-5549.

A empresa Contratada devera entregar todos os itens necessarios a sua perfeita instalagdo e uso no prazo especificado na proposta, bem como em plena

compatibilidade com as especificagdes e com a proposta apresentada;

A Administragdo rejeitard, no todo ou em parte, a entrega dos servigos em desacordo com as especificagdes técnicas exigidas.
14. REGIME DE EXECUGAO DO CONTRATO

Observado o disposto no inciso VIII do art. 62 da Lei n? 8.666, de 1993, o regime de execu¢do do contrato se dard por empreitada por prego global.

15. CRONOGRAMA DE EXECUGAO FiSICA E FINANCEIRA.

Item | Descrigao Vir.Unitario | Qtd | Vir. Sub

1 Dispositivo do tipo Token de armazenamento de certificado digital de 3 anos (A3) (e-CPF Com Certificado Digital) RS 383,00 12 RS 4.5¢

2 Dispositivo do tipo Token de armazenamento de certificado digital de 3 anos (A3) (e-CNPJ Com Certificado Digital) RS 448,00 08 RS 3.5¢

3 Dispositivo do tipo Mdvel de armazenamento de certificado digital de 3 anos (A3) (e-CPF Com certificado digital em RS 179,90 07 RS 1.2¢
nuvem)

4 Dispositivo do tipo Mével de armazenamento de certificado digital de 3 anos (A3) (e-CNPJ Com certificado em nuvem) RS 249,90 03 RS 749

Total Geral R$ 1.260,80 | 30 RS 10.1

Item | Descrigdo ::Ic::;e 100 FQc::;e 237

1 Dispositivo do tipo Token de armazenamento de certificado digital de 3 anos (A3) (e-CPF Com Certificado Digital) 5 7

2 Dispositivo do tipo Token de armazenamento de certificado digital de 3 anos (A3) (e-CNPJ Com Certificado Digital) 8 0

3 Dispositivo do tipo Mdvel de armazenamento de certificado digital de 3 anos (A3) (e-CPF Com certificado digital em nuvem) 4 3

4 Dispositivo do tipo Mdvel de armazenamento de certificado digital de 3 anos (A3) (e-CNPJ Com certificado digital em nuvem) 3 0

Total Geral 20 10

Valor na fonte 100 | Valor na fonte 237 | Soma total das fontes

67% 33% 100%

RS 6.8263,63 RS 3.362,37 RS 10.189,00

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=28469685&infra_siste...

A quantidade de certificado(s) serd(do) realizado(s) sob demanda do DER-DF.
16. ESTIMATIVA DE PRECO

0 valor estimado para esta aquisicdo serd de R$10.189,00 (dez mil cento e oitenta e nove reais), conforme proposta comercial da empresa SERPRO sei
n2 21372600, sendo que R$6.826,63 (seis mil oitocentos e vinte e seis reais e sessenta e trés centavos) na fonte 100 e R$3.362,37 (trés mil trezentos e sessenta
e dois reais e trinta e sete centavos) na fonte 237.

17. FORMAS DE PAGAMENTO
Sera emitida nota fiscal em nome da CONTRATANTE apresentarda a mesma descri¢do registrada no Cadastro Nacional de Pessoas Juridicas. O prazo para
pagamento da nota fiscal e/ou fatura sera de até 30 (trinta) dias apds expedigdo da mesma;
Devera apresentar documentos fiscais/certiddes juntamente com a nota fiscal;

Em caso de nota fiscal com inconsisténcias, a CONTRATANTE deverd informar da impossibilidade de efetuar o pagamento, devolvendo formalmente os
documentos fiscais com as devidas justificativas para que, em até 5 (cinco) dias Uteis, a Contratada providencie a regularizagdo, sendo observado os prazos
definidos para o ateste e o pagamento;

O pagamento sera feito pela CONTRATANTE por meio de Ordem Bancaria;

Deverd ser emitido o relatério de prestagdo dos servigos juntamente com a nota fiscal.
18. DA PROPRIEDADE INTELECTUAL E DO DIREITO AUTORAL

A propriedade intelectual e a titularidade do direito autoral utilizadas nos produtos e servigos fornecidos pertencem a CONTRATADA.
19. DO SIGILO E DA SEGURANCA

A CONTRATADA garante o sigilo e a segurancga das informagdes no ambito de sua operagdo dentro dos limites aos quais se restringem os servigos que compdem
o objeto deste contrato. A CONTRATADA somente fard uso de informag¢des obtidas da CONTRATANTE para finalidades ndo previstas neste em contrato se
previamente autorizada de forma expressa pela CONTRATANTE.

20. DA DOTAGCAO ORCAMENTARIA
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As despesas decorrentes deste objeto ocorrerdo por conta da fonte 237 multas e 100 do tesouro conforme disposto.
Dispde sobre as formas de aplicagdo da receita arrecadada com a cobranga das multas de transito, conforme previsto no caput do art. 320 da Lei n? 9.503, de 23
de setembro de 1997, que institui o Cédigo de Transito Brasileiro - CTB;

RESOLUCAO N2 638, DE 30 DE NOVEMBRO DE 2016

O Conselho Nacional de Transito - Contran, no uso da competéncia lhe confere o art. 12, incisos I, Il e VIl da Lei n2 9.503, de 23 de setembro de 1997, que institui
o Cdédigo de Transito Brasileiro - CTB, e tendo em vista o disposto no Decreto n? 4.711, de 29 de maio de 2003, que dispde sobre a coordenagdo do Sistema
Nacional de Transito - SNT;

Considerando a necessidade de prover fundamentagdo apropriada para interpretagdo das normas sobre aplicacdo da receita arrecadada com a cobranga de
multas de transito, conforme art. 320 do Cédigo de Transito Brasileiro;

Considerando a necessidade de estabelecer instrumento normativo pormenorizado que discipline a aplicacdo da receita arrecadada com a cobranga das multas
de transito;

Considerando o que consta no Processo Administrativo n2 80000.048772/2010-41,
Resolve:
CAPITULO Il DAS DESPESAS PUBLICAS

Segdo | Da Sinalizagéo

VIII — painel eletronico;

IX — aplicativo e equipamentos de tecnologia da informacdo destinados ao controle da sinalizagdo — grupos focais, controladores de trafego, semaforos para
pedestre, repetidores, contadores regressivos e outros sistemas semaféricos.

Xl — manutencgdo, conservagdo e funcionamento de sinalizagdo eletroeletrénica;

Segdo Il Da Engenharia de Trdfego e de Campo

Art.62". Sdo considerados elementos de despesas com engenharia de trdfego:

IX - aquisi¢do, conservagdo e manutengdo de equipamentos necessdrios ao levantamento de dados de engenharia de trdfego;

X aquisi¢do, conservagdo e manutengdo de equipamentos necessdrios a atualizagéo do cadastro de projetos do sistema vidrio:

Art.82". Sdo considerados elementos de despesas com engenharia de campo os procedimentos executivos em vias e ou rodovias para:

XIV - aquisi¢do, conservagéo e manutengéo de equipamentos e materiais necessdrios ao Levantamento de dados de engenharia de campo;

Art.10 Sdo considerados elementos de despesas com policiamento e fiscalizagdo:

Il - material e equipamento para policiamento;

XVI - aquisi¢do, locagéo, manutengdo e configuragdo de taldo eletrénico;

XXI —implementagdo, informatizagdo e manutengdo de sistemas informatizados para processamento de multas de trdnsito e demais procedimentos relativos;

XXII — servigos de terceiros necessdrios ao exercicio do policiamento e da fiscalizagdo de trdnsito.

Segdo IV Da Educagédo de Trdnsito

Art.129. Sdo considerados elementos de despesas com educagdo de trénsito;

Il — aplicativos e equipamentos de informdtica destinados a educagdo de trdnsito;

Il — equipamento de dudio e video destinados a educagdo de trénsito;

XVI — gerenciamento de banco de dados e informagdo das agdes de educagdo de transito;
21. CRITERIO PARA SELECAO DO FORNECEDOR

A selegdo do fornecedor sera o menor valor ofertado em proposta (ANEXO 1) podendo ser contratado por dispensa de licitagdo Tendo em vista o disposto no
inciso XVI do Artigo 24 da Lei 8.666, de 21 de junho de 1993, a despesa podera ser dispensada de licitagdo, in verbis.

“Art. 24. E dispensdvel a licitacdo:

"n

| - para obras e servigos de engenharia de valor até 10% (dez por cento) do limite previsto na alinea "a", do inciso | do artigo anterior, desde que ndo se refiram a
parcelas de uma mesma obra ou servico ou ainda para obras e servicos da mesma natureza e no mesmo local que possam ser realizadas conjunta e
concomitantemente;

Il - para outros servigos e compras de valor até 10% (dez por cento) do limite previsto na alinea "a", do inciso Il do artigo anterior e para alienagbes, nos casos
previstos nesta Lei, desde que ndo se refiram a parcelas de um mesmo servico, compra ou alienagdo de maior vulto que possa ser realizada de uma sé vez.

Trata-se, portanto, do que a doutrina chama de dispensa de licitagéo pelo valor. Nos ensinamentos do professor Diégenes Gasparini (2012, p. 581), tal dispensa
de licitagdo é “coerente e de todo justificdvel”, vez que “a execugdo de pequenas obras ou a prestagdo de singelos servigos de engenharia [também as compras de
pequeno vulto] sGo medidas simples que ndo se compatibilizam com procedimentos solenes, dotados de formalidades que s6 empenhariam a atividade da
administrag¢do, sem vantagem alguma”.
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22. DA RESCISAO CONTRATUAL

O presente contrato podera ser rescindido na forma e na ocorréncia de quaisquer das hipoteses previstas nos arts.77 a 80 da Lei 8.666/93 por meio de
motivagdo formal e assegurado o contraditério e a ampla defesa.

23. DAVIGENCIA

O presente contrato vigerd a partir da sua data de assinatura pelo periodo de 24 (vinte e quatro) meses, podendo ser prorrogado, por interesse das partes até o
limite de 60 (sessenta) meses nos termos da Lei no 8.666/1993 (art. 57);

Caso o contrato seja assinado de forma eletrdnica, considerar-se-a para efeito de inicio da vigéncia, a data em que o ultimo signatério do contrato assinar;

A prorrogacdo de contrato deverd ser promovida mediante celebragdo de termo aditivo.
24. DO REAJUSTE

O valor contratado podera ser reajustado, decorrido 12 (doze) meses de vigéncia do Contrato, mediante manifestacdo expressa da CONTRATADA, tendo como
limite maximo a variagdo do IPCA ocorrida nos doze meses anteriores, contados da data da assinatura do contrato.

25. DAS SANGOES ADMINISTRATIVAS
Os Onus decorrentes do descumprimento de quaisquer obrigagdes estabelecidas neste instrumento contratual serdo de responsabilidade da parte que lhes der
causa, respondendo ainda, o inadimplemento por perdas e danos perante a parte prejudicada;

Na aplicagdo das sangdes, a autoridade competente levara em consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem como o dano
causado a CONTRATANTE observado o principio da proporcionalidade;

Constituira:

Mora - O recebimento total em atraso dos servigos contratados ou atraso na execugdo das disposi¢des contratuais;
Inexecugdo parcial - O recebimento parcial, ainda que em atraso, dos servigos contratados para o periodo de referéncia;
Inexecugdo total - O ndo recebimento de todas as parcelas dos servigos contratados;

Por inexecugdo parcial ou total deste contrato a CONTRATADA estard sujeita a aplicagdo gradativa das sang¢bes descritas no art. 87 da Lei 8.666/93, assegurado o
contraditério e a ampla defesa;

Fica estipulado o percentual de 0,5% ao més por dia sobre o valor do item inadimplido para os casos de mora (atraso);

Salvo definigGes em contrario no NMS (Nivel Minimo de Servigo) ficam estipulados a titulo de multa compensatéria os percentuais de:
2%o0 sobre valor do item inadimplido para os casos de inexecugdo parcial reiterada, limitado a 10% do valor do item inadimplido;

10% sobre valor do item inadimplido para os casos de inexecugdo total do contrato;

Dentro do mesmo periodo de referéncia para o mesmo item inadimplido a multa por inexecugdo total substitui a multa por inexecugdo parcial e, esta Ultima
substitui a multa por mora;

Os valores devidos pela CONTRATADA serdo pagos preferencialmente por meio de redugdo do valor cobrado na fatura do més seguinte a respectiva aplicagdo.
Na auséncia de saldo contratual em servigos a serem prestados, pagard a CONTRATADA pela diferenga por meios de cobranga administrativa da CONTRATANTE
ou, em ultimo caso, por meio de cobranga judicial.

26. PLANILHA DE COMPOSICAO DE PRECO

ANEXO | - SOLICITACAO DE PROPOSTA

Conforme proposta comercial da empresa SERPRO sei n? 21372600 explicitado abaixo os quantitativos e valores:

Item | Descricdo VIr. Unitario | Qtd | Vir. Sub

1 Dispositivo do tipo Token de armazenamento de certificado digital de 3 anos (A3) (e-CPF Com Certificado Digital) RS 383,00 12 RS 4.5¢

2 Dispositivo do tipo Token de armazenamento de certificado digital de 3 anos (A3) (e-CNPJ Com Certificado Digital) RS 448,00 08 RS 3.5¢

3 Dispositivo do tipo Mdvel de armazenamento de certificado digital de 3 anos (A3) (e-CPF Com certificado digital em RS 179,90 07 RS 1.2t
nuvem)

4 Dispositivo do tipo Mdvel de armazenamento de certificado digital de 3 anos (A3) (e-CNPJ Com certificado em nuvem) RS 249,90 03 RS 749

Total Geral R$ 1.260,80 | 30 RS 10.1
ANEXO Il - TERMO DE CONFIDENCIALIDADE

PROCESSO ADMINISTRATIVO N.¢

PROCESSO LICITATORIO

OBIJETO

CONTRATO N.¢

o DER-DF, com sede em Brasilia-DF,  inscrito  no CNPJ sob o ne , doravante denominado

CONTRATANTE e a Empresa , estabelecida a , CEP: , inscrita no CNPJ sob o n® ,
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doravante denominada simplesmente CONTRATADA, representada neste ato pelo Sr. (cargo) , (nacionalidade) ,
(estado civil) ,(profissdo) , portador da Cédula de Identidade n? ,edo CPF n? ,residente e domiciliado em

e, sempre que em conjunto referidas como PARTES para efeitos deste TERMO DE CONFIDENCIALIDADE DA INFORMAGAO, doravante denominado
simplesmente TERMO, e, CONSIDERANDO que, em razdo do atendimento a exigéncia do Contrato N2 /___, celebrado pelas PARTES, doravante
denominado CONTRATO, cujo objeto é a <objeto do contrato>, mediante condi¢des estabelecidas pelo DER-DF;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de negdcio, documentos, informacgdes, sejam elas escritas ou verbais ou de
qualquer outro modo apresentada, tangivel ou intangivel, entre outras, doravante denominadas simplesmente de INFORMAGOES, que a CONTRATADA tiver
acesso em virtude da execugdo contratual;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer
assunto de interesse do DER-DF de que a CONTRATADA tomar conhecimento em razdo da execugdo do CONTRATO, respeitando todos os critérios estabelecidos
aplicéveis as INFORMAGOES;

O DER-DF estabelece o presente TERMO mediante as clausulas e condigdes a seguir:

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO é prover a necessiria e adequada PROTEGCAO AS INFORMACOES do DER-DF, principalmente aquelas classificadas
como CONFIDENCIAIS, em razdo da execugdo do CONTRATO celebrado entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMACOES CONFIDENCIAIS

Paragrafo Primeiro: As estipulagdes e obrigagdes constantes do presente instrumento serdo aplicadas a todas e quaisquer INFORMAGOES reveladas pelo DER-
DF.

Paragrafo Segundo: A CONTRATADA se obriga a manter o mais absoluto sigilo e confidencialidade com relagdo a todas e quaisquer INFORMAGOES que venham
a ser fornecidas pelo DER-DF, a partir da data de assinatura deste TERMO, devendo ser tratadas como INFORMAGOES CONFIDENCIAIS, salvo aquelas prévia e
formalmente classificadas com tratamento diferenciado pelo DER-DF.

Paragrafo Terceiro: A CONTRATADA se obriga a ndo revelar, reproduzir, utilizar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo
permitir que nenhum de seus diretores, empregados e/ou prepostos faga uso das INFORMAGOES do DER-DF.

Paragrafo Quarto: O DER-DF, com base nos principios instituidos na Seguranca da Informagdo, zelard para que as INFORMAGCOES que receber e tiver
conhecimento sejam tratadas conforme a natureza de classificagdo informada pela CONTRATADA.

CLAUSULA TERCEIRA - DAS LIMITAC@ES DA CONFIDENCIALIDADE
Paragrafo Unico: As obrigagdes constantes deste TERMO n3o serdo aplicadas as INFORMAGOES que:

I. Sejam comprovadamente de dominio publico no momento da revelagdo ou apds a revelagdo, exceto se isso ocorrer em decorréncia de ato ou omissdo das
PARTES;

Il. Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

1l. Sejam reveladas em razdo de requisicdo judicial ou outra determinagdo vélida do Governo, somente até a extensdo de tais ordens, desde que as
PARTES cumpram qualquer medida de protegdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a
esta, na medida do possivel, tempo habil para pleitear medidas de protegdo que julgar cabiveis.

CLAUSULA QUARTA - DAS OBRIGAGOES DICIONAIS

Paragrafo Primeiro: A CONTRATADA se compromete a utilizar as INFORMAGOES reveladas exclusivamente para os propésitos da execucdo do CONTRATO.
Paragrafo Segundo: A CONTRATADA se compromete a ndo efetuar qualquer cépia das INFORMAGOES sem o consentimento prévio e expresso do DER-DF.

1. O consentimento mencionado no Paragrafo segundo, entretanto, sera dispensado para cépias, reprodugdes ou duplicagbes para uso interno das PARTES.

Paragrafo Terceiro: A CONTRATADA se compromete a cientificar seus diretores, empregados e/ou prepostos da existéncia deste TERMO e da natureza
confidencial das INFORMAGOES do DER-DF.

Paragrafo Quarto: A CONTRATADA deve tomar todas as medidas necessarias a protecio das INFORMAGCOES do DER-DF, bem como evitar e prevenir a
revelagdo a terceiros, exceto se devidamente autorizado por escrito pelo DER-DF.

Paragrafo Quinto: Cada PARTE permanecerd como Unica proprietaria de todas e quaisquer INFORMAGOES eventualmente reveladas & outra parte em
fungdo da execugdo do CONTRATO.

Paragrafo Sexto: O presente TERMO ndo implica a concessdo, pela parte reveladora a parte receptora, de nenhuma licenga ou qualquer outro direito,
explicito ou implicito, em relagdo qualquer direito de patente, direito de edi¢do ou qualquer outro direito relativo a propriedade intelectual.

Paragrafo Sétimo: A CONTRATADA firmara acordos por escrito com seus empregados e consultores ligados direta ou indiretamente ao CONTRATO, cujos
termos sejam suficientes a garantir o cumprimento de todas as disposi¢des do presente instrumento.

Paragrafo Oitavo: A CONTRATADA obriga-se a ndo tomar qualquer medida com vistas a obter, para si ou para terceiros, os direitos de propriedade intelectual
relativos aos produtos gerados e as INFORMAGOES que venham a ser reveladas durante a execucdo do CONTRATO.

CLAUSULA QUINTA - DO RETORNO DE INFORMAGCOES

Paragrafo Unico: Todas as INFORMAGOES reveladas pelas PARTES permanecem como propriedade exclusiva da parte reveladora, devendo a esta retornar
imediatamente assim que por ela requerido, bem como todas e quaisquer cdpias eventualmente existentes.

I. A CONTRATADA deverd devolver, integros e integralmente, todos os documentos a ela fornecida, inclusive as cdpias porventura necessarias, na data
estipulada pelo DER-DF para entrega, ou quando ndo mais for necessdria a manutengdo das InformagBes Confidenciais, comprometendo- se a ndo reter
quaisquer reprodugdes (incluindo reprodugdes magnéticas), copias ou segundas vias.

Il. A CONTRATADA devera destruir quaisquer documentos por ela produzidos que contenham Informagdes Confidenciais do DER-DF, quando ndo mais

for necessdria a manutengdo dessas Informagdes Confidenciais, comprometendo-se a ndo reter quaisquer reprodugdes (incluindo reprodugdes magnéticas),
cdpias ou segundas vias, sob pena de incorrer nas penalidades previstas neste Termo.

CLAUSULA SEXTA - DA VIGENCIA

Paragrafo Unico: O presente TERMO tem natureza irrevogavel e irretratével, permanecendo em vigor desde a data de sua assinatura até 5 (cinco) anos apds o
término do Contrato.

CLAUSULA SETIMA - DAS PENALIDADES

Paragrafo Unico: A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente comprovada, possibilitard a imediata aplicacdo de
penalidades previstas conforme disposi¢des contratuais e legislages em vigor que tratam desse assunto, podendo até culminar na RESCISAO DO
CONTRATO firmado entre as PARTES. Neste caso, a CONTRATADA, estard sujeita, por agdo ou omissdo, ao pagamento ou recomposi¢cdo de todas as perdas e
danos sofridos pelo DER-DF, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais sangdes legais cabiveis, conforme Art. 87 da Lei n2. 8.666/93.

CLAUSULA OITAVA - DAS DISPOSICOES GERAIS
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Paragrafo Primeiro: Este TERMO constitui vinculo indissociavel ao CONTRATO, que é parte independente e regulatdria deste instrumento.

Paragrafo Segundo: O presente TERMO constitui acordo entre as PARTES, relativamente ao tratamento de INFORMAGOES, principalmente as
CONFIDENCIAIS, aplicando-se a todos e quaisquer acordos futuros, declaragdes, entendimentos e negociacdes escritas ou verbais, empreendidas pelas PARTES
em ag0es feitas direta ou indiretamente.

Paragrafo Terceiro: Surgindo divergéncias quanto a interpretacdo do pactuado neste TERMO ou quanto a execu¢do das obrigagdes dele decorrentes, ou
constatando-se nele a existéncia de lacunas, solucionardo as PARTES tais divergéncias, de acordo com os principios da legalidade, da equidade, da
razoabilidade, da economicidade, da boa fé, e, as preencherdo com estipulagdes que deverdo corresponder e resguardar as INFORMACOES do DER-DF.

Paragrafo Quarto: O disposto no presente TERMO prevalecera sempre em caso de duvida, salvo expressa determinagdo em contrdrio, sobre eventuais
disposicdes constantes de outros instrumentos legais conexos relativos 8 CONFIDENCIALIDADE DE INFORMAGOES.

Paragrafo Quinto: A omissdo ou tolerancia das PARTES, em exigir o estrito cumprimento das condi¢des estabelecidas neste instrumento, ndo constituira
novagdo ou renuincia, nem afetara os direitos, que poderdo ser exercidos a qualquer tempo.

CLAUSULA NONA - DO FORO

Paragrafo Unico: Fica eleito o foro da Justica Federal - Se¢do Judicidria do Distrito Federal, em Brasilia-DF, para dirimir quaisquer duvidas oriundas do
presente TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢des, a CONTRATADA assina o presente TERMO DE CONFIDENCIALIDADE DA INFORMAGCAO, em 2 (duas)
vias deigual teor e um sé efeito, na presenga de duas testemunhas.

Cidade/UF, de
de

Nome do Diretor ou representante legal da empresa Cargo

Documento assinado eletronicamente por ALESSANDRO MACEDO SANTOS - Matr.0197476-9,
Analista de Gestdo e Fiscalizagdo Rodoviaria, em 18/06/2019, as 14:40, conforme art. 62 do
Decreto n° 36.756, de 16 de setembro de 2015, publicado no Diario Oficial do Distrito Federal n?
180, quinta-feira, 17 de setembro de 2015.
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